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	病毒码发布情况

	
	
	




	 
	一周病毒情况报告
	 

	本周用户报告感染数量较多的病毒列表

	
	TROJ_EQUATED家族

	

	 
	亚信安全热门病毒综述
	 

	亚信安全热门病毒综述- Backdoor.Perl.SHELLBOT.AB

     该后门与挖矿程序捆绑在一起，通过僵尸网络传播，其连接到IRC服务器，并连接到如下网址下载恶意程序：
     http://{BLOCKED}.{BLOCKED}.70.249/.x15cache。

	
	

	
	对该病毒的防护可以从下述链接中获取最新版本的病毒码：15.247.60

	 
	http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/

	
	病毒详细信息请查询：

	
	https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/backdoor.perl.shellbot.ab

	

	
	系统漏洞信息
	 



	Windows安全更新 (4507457)
Windows Server 2012 R2 
Windows 8.1 for 32-bit systems
Windows 8.1 for x64-based systems




	[bookmark: OLE_LINK4][bookmark: OLE_LINK5]描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance

	

	 
	亚信安全产品
	 

	病毒码发布情况

	亚信安全在最近一周发布中国区病毒码情况如下：

	 
	2019年07月15日发布病毒码15.231.60
2019年07月16日发布病毒码15.235.60
2019年07月17日发布病毒码15.237.60.
2019年07月18日发布病毒码15.239.60
2019年07月19日发布病毒码15.241.60

	截至目前，病毒码的最高版本为15.247.60发布于2019年07月22日。

	
	病毒码下载地址为：

	 
	http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/

	
	您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：

	 
	http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/

	

	趋势科技在最近一周发布全球病毒码情况如下：

	 
	2019年07月15日发布病毒码15.235.00
2019年07月16日发布病毒码15.237.00
2019年07月17日发布病毒码15.239.00
2019年07月18日发布病毒码15.241.00
2019年07月19日发布病毒码15.243.00

	截至目前，病毒码的最高版本为15.249.00，发布于2019年07月22日。

	
	病毒码下载地址为：

	 
	http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/

	
	您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：

	
	http://support.asiainfo-sec.com/Anti-Virus/TSUT/

	
	

	

	
	系统安全技巧
	 

	近日，亚信安全截获Globelmposter勒索病毒最新变种，该勒索病毒首次出现在2017年5月，到目前为止已经更新过多个版本。2018年亚信安全曾经多次发布该病毒预警，在过去的版本中，该病毒曾使用十二生肖英文名+数字的方式命名加密文件后缀（如：Rabbit666、Dragon666）。本次变种与之前不同之处在于加密文件后缀改用古希腊十二神的英文名+数字的方式进行命名（如：Ares666，Hermes666）：

[image: ]
古希腊十二神的英文名：

[image: ]

其传播方式与以往版本类似，黑客通过入侵企业内网利用RDP/SMB暴力破解在内网扩散，投放此勒索病毒，在进入内网后通过多种方法获取登录凭证并在内网横向渗透传播。亚信安全将其命名为Ransom.Win32.FAKEGLOBE.MRY。
攻击流程
[image: ]
病毒技术细节分析

病毒首先会提升运行权限

[image: ]

修改注册表，添加启动项以及进行常规的本地持久化操作

[image: ]

通过调用CMD命令，停止常见的数据库服务

[image: ]

避免加密如下文件以及带有如下扩展名的文件

[image: ]

遍历系统上的磁盘，加密磁盘上的文件

[image: ][image: ]

通过删除注册表和Windows日志管理工具的方式进行删除日志，卷影和远程桌面登录等信息操作

[image: ]

调用命令删除自己
[image: ]

加密完成后，其会生成勒索赎金文件：
[image: ]

解决方案

· 不要点击来源不明的邮件以及附件；
· 及时升级系统，打全系统补丁；
· 尽量关闭不必要的文件共享权限和不必要的端口；
· 采用高强度的密码，避免使用弱口令密码，并定期更换密码；
· 请注意备份重要文档。备份的最佳做法是采取3-2-1规则，即至少做三个副本，用两种不同格式保存，并将副本放在异地存储。

亚信安全解决方案：

· 亚信安全病毒码版本15.225.60 ，云病毒码版本15.225.71，全球码版本15.225.00已经可以检测，请用户及时升级病毒码版本；
· 使用防毒墙网络版(OfficeScan)开启针对勒索软件（Ransomware）的行为阻止策略，可以有效拦截勒索病毒对系统中的文件进行加密，设置如下图：


	

	

	
	
	

	
详情可登陆亚信安全官网www.asiainfo-sec.com或拨打免费咨询热线800-820-8876
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sub_4105D0() 5

GetsystenTnfo(aSystenInfo);
14 = SystenInfo.duNunber0FProcessors;
if ( SystemInfo.duNumber0fProcessors > Oxu0

vt

P

SystenInfo.duunber0fProcessors = uiu;
dubesiredaccess = -1073741824;

duFlagsAndAttributes = -2013265792;
uh0 = (HANDLE *)(&u43 - 26); |
39 = (LPCUSTR)HD;

15 = GetCurrentProcess();

if ( OpenProcessToken(u15, (DUORD)u39, vu) )// IRFHHSE(TAUR
<

use = v16;
if ( sub_MOFBHO((HANDLE)x(8u43 - 26), L"SeBackupPrivilege") )
<

use = v17;

if ( sub_MOFBHO((HANDLE)x(&v43 - 26), L"SeRestorePrivilege”)

<

duFlagsAndattributes |- 0x2000000u;
dubesiredaccess |- OXE0080u;
>
>
vue = v17;

Sub_LOFBAO( (HANDLE)*(&ul3 — 26), L"SeManageVolunePrivilege™);
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v21 = lstrlenW(&PathName);
1strcatil(auord_s428E0, ePathNane);
1strcatii(&PathNane + u21, L"\\local");
if ( CreateDirectoryi(ePathNane, 8) || GetLastError(
<
sub_410FFO(&PathNane, *(&us3 - 25));
Sub_410E@0(&PathNane, *(&usd - 25));
>
iF ( %(aons - 28) <= 1)
<
sub_410300() 5
27 = w093
if ( tRegCreateKeyW(HKEY_CURRENT_USER, L"Software\\Microsoft\\Windows\\CurrentUersion\\RunOnce", (PHKEV)&u43 - 25) )// ¥EHIBZHI
<
4 = (HANDLE *)(2 * 1strlenw(u27));
e = 273
vss = 1;
a7 = o
136 = L WindousUpdateCheck
RegSetualueExi( (HKEV)=(Ru43 - 25), L"WindousUpdateCheck™, 8, 1u, (const BYTE x)u27, (DWORD)uA0);
RegClosekey((HKEV)x(&vi3 ~ 25))3

183 )
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push
call

push

call
add

3 -Regsclialuctai

duord ptr [ebp-64h] ; hKey

ds:RegClosekey

CODE XREF: sub_NOFCAG+3F6T]
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XREF: sub_4OFCAG:loc_u108BETo
*sc config browser®,dbh,0ah

*sc config browser start-enabled’,oDh,0Ah
‘vssadmin delete shadows /all /quiet',8Dh,0Ah

sc
sc
sc
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sc
sc

stop uss*,0Dh, 00h
config vss start-disabled",@Dh,0Ah

stop HongoDB" ,8Dh , BAh

config HongoDB start-disabled*,oDh,0Ah

stop SQLYriter*,oDh,00h

config SOLWriter start-disabled",6Dh,0Ah

stop MSSOLServerOLAPService' ,aDh,0Ah

config HSSQLServerOLAPService start-disabled",@Dh,0Ah
stop MSSOLSERUER,6Dh,0Ah

config HSSQLSERUER start-disabled",oDh,0ah
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L U7 = sub_4W1BEBB(&UAL - 1538, &u4h - 514);5
o 81 B = tush - 51;
e 82 if (w7 )
o 83 s = ub;
o 8y s = us;
o 85 g = ug;
86 ¥
e 87 uaB = (char *)&usi + 2 * IstrlenW((LPCUSTR)&u44 - 3876) - 6152;
e 88 1strcatW((LPUSTR)u40, L™\\=");
® 89 v9 = FindFirstFileW((LPCUSTR)&u44 - 3676, (LPWIN32 FIND_DATAW)(&uih - 160));// |
20) . X 11 B
° 9 *(&wkh - 9) = (unsigned int)uo;
e 92 if (w9 (HANDLE)-1 )
o 93 break;
® 9y us1 = (const WCHAR x)GetLastError();
e 95 vsB = (char *)(&uiss - 1538);
® 9% wsprintFA((LPSTR)&u4: - 8288, aErrorSFindfirs, &uus - 1538, uii);
e 97 10 = IstrlenA((LPCSTR)&u4: - 8200);
® 98 sub_4108F8(u10) ;
9o 3
® 100| u11 = (const WCHAR x)(u6 + 208);
® 101 v12 = 1strcmpil





image12.png
text
text
text
text
text
text
text
text
text
text
text
text
text
text
text
text
text
text
text
text
. text
text
text
text
text
text
text
text
text
text
text
text

00410201
00410206
00410209
00410209
00410209
00410209
00410209
00410209
00410209
00410209
00410209
00410209
0041020F
00410213
00410216
00410218
0041021C
00410222
00410227
00410220
00410232
00410238
00410239
0041023E
00410244
004102146
0041024C
00410251
00410257
00410258
0041025E
96410260

call
add
push

ca11
add
nou
cnp
jz
cnp
jz
push
lea
push
push
ca1l
test
jz
push
lea
push
nou
ca11
push
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esp, och
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sub_i15367

esp, 4

eax, [edi]

word ptr [eax], 5Ch

loc_t102EC

word ptr [eax+2], 5Ch

Loc_t102EC

10un 3 nsize

eax, [ebp-1D20n] |

eax ; 1pBuffer

offset aComspec  “COMSPEC™

ds:GetEnuironmentUariablew

eax, eax
loc_4102EC

offset achel
eax, [ebp-0D20n]

© del *

eax ; 1pstringt

esi, ds:lstrcatll
esi ; Istrcatll

dword ptr [edi] : 1pString?

b
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b

‘ussadnin Delete

Shadous /all /quiet’,0Dh,0an

‘reg delete "HKEY_CURRENT_USER\Softuare\Microsoft\Terminal Server

*Client\Defaul

7ua /£ ,0Dh,8AN

‘reg delete "HKEY_CURRENT_USER\Softuare\Microsoft\Terminal Server

‘Client\Servers”

7€' ,60h,8Ah

‘reg add “HKEY_CURRENT_USER\Software\Microsoft\Terminal Server Cli

‘ent\Servers’
*for /F “token
*"%1"*,8Dh, 04N, 6

L6, 8Ah

%1 in (*,27h, vevtutil.exe e1',27h,") DO wevtutil

1
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234 if ( xxu9 t= 92 && (x09)[1] = 92 )
235 <

236 if ( GetEnvironmentUariableW(L“COMSPEC", (LPUSTR)&u43 - 3728, Bx104u) )
237 <

238 1strcati((LPUSTR)RuSS - 1680, L"/c del *);

239 Istreati((LPUSTR)RuSS ~ 1680, *u9);

2149 1strcati((LPUSTR)&uS - 1680, L™ > nul");

211 *(&ws3 - 50) = 60;

242 *(tws3 - 48) = 03

243 *(8y43 - 7) = (int)aOpen;

244 *(&uh3 - 46) = (int)(&usd - 1864);

215 *(Rut3 - 45) = (int)(Rus3 - 8493

246 *(&ws3 - 44) = 03

247 *(evs3 - 43) = 03

. o = Ene
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DECRYPT, FOLLOW THE INSTRUCTIONS:

recover data you need decrypt tool.

get the decrypt tool you should:

.In the letter include your personal ID! Send me this ID in your first email to me!
.Ve can give you free test for decrypt few files (NOT VALUE) and assign the price for decryption all files!
.After we send you instruction hov to pay for decrypt tool and after paywent you will receive a decryption tool!
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