
如何防范钓鱼网站

背景：相 信 大 家 听 到 钓 鱼 网 站 多 少 都 有 些 后 怕 ， 所 谓 的 钓 鱼 网 站 通 常 就 是 指 那 些 伪 装 成 银 行 或 电 子 商
务 的 网 站 ， 以 此 窃 取 用 户 提 交 的 银 行 帐 号 、 密 码 等 私 密 信 息 ， 从 而 进 行 一 些 非 法 的 行 为 ， 此 类 网 站 利 用
各 种 手 段 仿 冒 真 实 网 站 的 U R L 地 址 以 及 页 面 内 容 ， 很 多 用 户 不 太 留 神 的 话 就 很 容 易 上 当 受 骗 ， 后 果 不 堪
设 想 ！ 因 此 小 编 下 面 就 为 大 家 整 理 了 一 些 可 以 有 效 防 止 钓 鱼 网 站 的 经 验 ， 希 望 大 家 一 起 来 了 解 一 下 ！



有效防止钓鱼网站的方法

大 家 应 该 学 会 充 分 利 用 聊 天 软 件 的 反 钓 鱼 功 能，
骗 子 可 能 通 过 Q Q 或 淘 宝 旺 旺 发 送 钓 鱼 链 接，而
在 这 些 聊 天 工 具 的 窗 口 中 就 加 入 了 反 钓 鱼 网 站
的 功 能，它 会 在 每 个 链 接 的 前 面 显 示 一 个 信 任 图
标，绿 色 打 勾 的 图 标 才 是 受 信 任 的，而 有 问 号 的
图 标 大 家 就 最 好 不 要 去 点 击 ！

网 站 自 动 记 录 功 能 也 很 关 键，很 多 人 在 淘 宝 上
购 买 过 东 西 之 后 淘 宝 网 站 就 会 自 动 记 录 你 的 地
址，方 便 下 次 使 用，而 假 的 淘 宝 网 站 就 不 会 有 记
录，当 用 户 进 入 付 款 页 面，里 面 的 收 集 地 址 需 要
手 动 来 填 写 的 话，你 就 要 提 高 警 惕 了 。

大 家 知 道 我 们 平 时 购 物 的 网 站 一 般 都 有 身 份 验
证 功 能，假 的 P 2 P 网 站 就 没 有 了，也 就 是 说 在 提
示 你 登 录 淘 宝 网 的 时 候，随 便 输 入 什 么 账 户 和 密
码 都 会 提 示 登 录 成 功，并 让 你 付 款 。

1 . 聊 天 工 具 的 反 钓 鱼 功 能 2 . 网 站 自 动 记 录 功 能

3 . 身 份 验 证 功 能
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大 家 平 时 最 好 养 成 良 好 的 习 惯，尽 量 不 要 在 网 上
留 下 自 己 身 份 的 任 何 资 料，包 括 手 机 号 码 、身 份
证 号 、银 行 卡 号 码 、电 子 商 务 网 站 账 户 等，这 些 资
料 都 很 可 能 被 一 些 不 发 分 子 利 用 。

4 . 不 要 泄 露 身 份 资 料

很 多 钓 鱼 网 站 喜 欢 利 用 中 奖 、促 销 等 信 息 来 诱 惑
我 们，大 家 要 相 信，天 下 没 有 白 吃 的 午 餐，没 有 通
过 有 效 途 径 证 实 的 信 息 都 不 要 轻 信 。

5 . 天 上 掉 馅 饼 不 可 信

很 多 杀 毒 软 件 都 具 有 反 钓 鱼 功 能，可 以 给 网 站 进
行 把 关 了，一 旦 误 入 了 一 些 钓 鱼 网 站，软 件 就 会
自 动 弹 出 警 告 和 提 示 。因 此 大 家 电 脑 上 一 定 要 安
装 杀 毒 软 件，并 经 常 更 新 ！

 6 . 杀 毒 软 件 是 反 钓 鱼 的 好 帮 手



对 于 网 络 银 行 的 钓 鱼 网 站，我 们 可 以 把 域 名 前 面
的 h t t p : / / 改 成 h t t p s : / /，这 样 打 开 的 网 址 后 面
就 会 出 现 一 个 带 锁 状 的 图 标，这 样 就 表 示 该 网 站
浏 览 时 会 进 行 加 密 处 理，一 般 仿 冒 的 钓 鱼 网 站 没
有 这 个 加 密 功 能 的 。

7 . 检 查 网 站 的 安 全 性

如 今 很 多 网 络 银 行 都 提 供 了 U 盾 、密 宝 令 处 于
等 功 能，其 实 就 是 一 款 加 密 的 U 盘，而 钓 鱼 网 站
是 不 支 持 U 盘 加 密 功 能 的，所 以 当 U 盾 在 网 站 上
不 起 作 用 时，那 就 说 明 你 浏 览 的 网 站 是 钓 鱼 网
站 了 。

8 . 硬 件 防 护 措 施

很 多 不 法 分 子 会 利 用 搜 寻 引 擎 的 和 域 名 的 高 相
似 度 来 把 自 己 的 钓 鱼 网 站 放 到 搜 索 页 面 的 前 列
，所 以 我 们 必 须 牢 记 自 己 的 常 用 网 站 网 址，或 者
把 它 们 添 加 到 浏 览 器 收 藏 夹 中，尽 量 不 要 从 其
他 网 站 或 者 搜 索 引 擎 中 直 接 进 入 ！

9 . 把 常 用 网 站 放 入 收 藏 夹


