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  一周病毒情况报告   

本周用户报告感染数量较多的病毒列表 

 

TROJ_FAKEAV 家族 

 

  亚信安全热门病毒综述   

亚信安全热门病毒综述-Ransom.Win32.NEMTY.C 
 

该病毒利用社会工程学，通过伪造的海关信息邮件进行传播。其附件是一个伪造的 Word 文档文件，诱骗用户点击，一旦

用户运行该文件后，磁盘中的重要文件将被加密，加密后的文件扩展名为.nemty。  
 

对该病毒的防护可以从下述链接中获取最新版本的病毒码：15.499.60 
  http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/ 

 

病毒详细信息请查询： 

  https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/ransom.win32.nemty.c  
  

 系统漏洞信息   

Windows 安全更新 (4525236) 

Windows 10 Version 1709 for 32-bit Systems 
Windows 10 Version 1709 for 64-based Systems 
Windows Server 2016 
  
描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance 

http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/Trojan.W97M.POWLOAD.TIOIBEFV
https://portal.msrc.microsoft.com/zh-cn/security-guidance


  
  亚信安全产品   

病毒码发布情况 
 
 

亚信安全在最近一周发布中国区病毒码情况如下： 

  

2019 年 11 月 11 日发布病毒码 15.485.60 
2019 年 11 月 12 日发布病毒码 15.487.60 
2019 年 11 月 13 日发布病毒码 15.489.60 
2019 年 11 月 14 日发布病毒码 15.491.60 
2019 年 11 月 15 日发布病毒码 15.493.60 

截至目前，病毒码的最高版本为 15.499.60 发布于 2019 年 11 月 18 日。 

 

病毒码下载地址为： 

  http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/ 

 

您也可以从以下链接下载 TSUT 工具进行趋势科技 Windows 平台产品的更新： 

  http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/ 

 

趋势科技在最近一周发布全球病毒码情况如下： 

  

2019 年 11 月 11 日发布病毒码 15.487.00 
2019 年 11 月 12 日发布病毒码 15.489.00 
2019 年 11 月 13 日发布病毒码 15.491.00 
2019 年 11 月 14 日发布病毒码 15.493.00 
2019 年 11 月 15 日发布病毒码 15.495.00 

截至目前，病毒码的最高版本为 15.497.00，发布于 2019 年 11 月 18 日。 

 

病毒码下载地址为： 

  http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/ 

 

您也可以从以下链接下载 TSUT 工具进行趋势科技 Windows 平台产品的更新： 
 http://support.asiainfo-sec.com/Anti-Virus/TSUT/ 

 
 系统安全技巧   

近日，亚信安全截获最新 CRYSIS 勒索病毒变种文件，CRYSIS 勒索病毒源于 2016 年，其主要通过 RDP 爆力破解和垃圾邮

件进行传播。CRYSIS 勒索病毒在 2017 年万能密钥被公布之后，消失了一段时间，2018 年该病毒卷土重来，变种繁多，至今一

直处于活跃阶段。本次截获的样本文件会加密系统中的重要文件，加密后的扩展名为[bitlocker@foxmail.com].wiki，亚信安全将其

命名为 Ransom.Win32.CRYSIS.TIBGES。 

 

详细分析 
经过逆向分析，我们发现该样本多处存在反调试： 

 

http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
http://support.asiainfo-sec.com/Anti-Virus/TSUT/


 
 

 
 

该样本生成随机命名的文件并且添加自启动项： 

 

 
 

其会将自身复制到系统目录中： 

 

 

该样本的遍历逻辑及加密函数： 



 
 

样本运行后，系统内文件被加密，加密后的文件扩展名为[bitlocker@foxmail.com].wiki。  

 

 



勒索提示信息： 

 

 
 
解决方案 
 

 不要点击来源不明的邮件以及附件； 

 不要点击来源不明的邮件中包含的链接； 

 采用高强度的密码，避免使用弱口令密码，并定期更换密码； 

 打开系统自动更新，并检测更新进行安装； 

 尽量关闭不必要的文件共享； 

 请注意备份重要文档。备份的最佳做法是采取 3-2-1 规则，即至少做三个副本，用两种不同格式保存，并将副本放在异地

存储。 

 

亚信安全解决方案 
 

 亚信安全病毒码版本 15.465.60，云病毒码版本 15.465.71，全球码版本 15.429.00 已经可以检测，请用户及时升级病毒码

版本。 

 

   

 

详情可登陆亚信安全官网 www.asiainfo-sec.com 或拨打免费咨询热线 800-820-8876 
 

 

http://www.asiainfo-sec.com/

