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前十大病毒警讯 

排

名 
病毒名称 威胁类型 

风险

等级 
趋势 病毒行为描述 

1  TROJ_EQUATED.J Trojan ★★   

此特洛伊木马可能与恶意软件包捆绑 在一

起作为恶意软件组件。它作为被 其他恶意

软件丢弃的文件或用户在访 问恶意站点时

在不知不觉中下载的文 件到达系统。它可

以由用户手动安 装。 

2 
 Virus.VBS.RAMNIT.SMW

L 
Trojan ★  

木马病毒，一般在用户访问特定网站的时候

会下载，会执行一些下载动作，下载的文件

会影响目标系统 

3 
Trojan.Win32.EQUATED.L

ZCWR 
Trojan ★★  

 

木马病毒，它可能是使用者手动安裝的 

4 
 Trojan.Win32.EQUATED.

LZCWQ 
Trojan ★★  

 

木马病毒，它可能是使用者手动安裝的 

5 HTML_RAMNIT.SM Trojan 
★★

★ 
 

此特洛伊木马执行已删除的文件。在受影响

的系统上显示已删除文件的恶意例程 

6 
 Trojan.Win32.EQUATED.

LZCWO 
Trojan ★★  木马病毒，它可能是使用者手动安裝的  

7 BKDR_VOOLS.B Backdoor ★★  

 

它可能是使用者手动安装的，会下载其他恶

意软件 

8 TROJ_ETEROCK.C Trojan ★★    

此特洛伊木马可能与恶意软件包捆绑在一起

作为恶意软件组件。它作为被其他恶意软件

丢弃的文件或用户在访问恶意站点时在不知

不觉中下载的文件到达系统 

9  TROJ64_EQUATED.H Trojan ★★  木马病毒，通过其他恶意软件感染。 

10 EXPL_CPLNK.SM Trojan  ★★  

木马病毒，它可能是访问可疑网站时下载

的，一般是用于自启动其他病毒 
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2019 年 12 月 16 日 

 

 

事件描述 

 

近期，亚信安全截获伪装成“Synaptics 触摸板驱动程序”的新型蠕虫病毒，该病毒具有很强的传

播性，既可以通过带有恶意宏代码的 Excel 文档传播，也可以通过对正常的 EXE 文件进行偷梁换柱（将

正常的 EXE 文件内容复制更新到病毒自身的资源段中）的方式传播。亚信安全将其命名为

Worm.Win32.OTORUN.KAT。 

 

当机器感染该病毒后，其会拦截用户新建 Excel 文档或者打开 Excel 文档的行为，并将新建或者

打开的 Excel 文档替换成带有恶意宏代码的文档（亚信安全检测为：TROJ_FRS.0NA103BE18），恶意

的宏代码主要功能是下载并执行病毒的主 体文件 Synaptics.exe （亚信安全检测为：

Worm.Win32.OTORUN.KAT），进一步感染其他机器。 

 

执行流程 
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详细分析 

 

当用户在桌面上打开 EXE 可执行文件时，该病毒首先会复制自身，然后将用户打开的文件更新到

刚刚复制的病毒文件的资源段中，最后替换原始的文件，这个感染过程不会破坏原始的文件功能，用户

点击该文件后，仍然会执行原始文件的功能，但实际该文件已经被病毒文件所替换，机器感染了病毒，

由于其感染方式较为隐蔽，所以用户很难察觉到异常。 

 

病毒主体信息和伪装的安装过程如下所示： 
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宏文档分析 

 

该病毒主体文件的资源段内包含此恶意的宏文档，如下图所示： 

 

 
 

使用 oletools 工具 dump 此宏代码，主要的功能是从远程服务器下载病毒主体文件 Synaptics.exe，并

将其设置成系统隐藏文件后执行。具体信息如下： 
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首先会在系统临时目录创建随机文件，并将此 XLSM 资源段内的数据复制到该文件中： 
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然后用临时目录的随机文件替换桌面上新建的 Excel 文档： 

 

 

 

 

病毒感染后的效果如下： 
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主体 Synaptics.exe病毒文件分析 

 

该病毒为了隐蔽自身的恶意行为，其会在同目录下释放保存在资源段“EXERESX”的安装程序，然后

运行。之后对 EXE 文件进行偷梁换柱的行为也是将 EXE 文件重新更新到这个资源段内，达到传播和

伪装的目的。 

 

 

 

查找资源段“EXERESX”数据： 
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在病毒同目录中创建一个“._cache_+Synaptics.exe”文件，用于存放该资源段内的可执行文件。（伪

装的安装程序或者被感染的正常 EXE 文件）： 

 

 

 

 

然后调用 ShellExecute 函数执行此文件。如下所示： 
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添加注册表自启动项目：  

 

 
 

正常 EXE文件替换分析 

 

首先会将病毒自身复制到临时目录中的随机文件中： 
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然后为其创建一个图标文件并写入数据： 

 

 

 

 

使用 UpdateResourceA 函数将资源段 EXERESX 中的内容更新到临时文件的 PE 资源段，这样就达

到了替换和隐藏的目的。用户在执行替换后的文件时（由于图标已经替换，表面上很难识别），由于病

毒总是优先执行其资源段 EXERESX 中释放出来的文件，所以并不影响客户原始的 EXE 文件的功能： 
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最后将这个临时文件更换为原始文件，并删除临时文件： 

 

 

 
 

整体的替换过程代码如下所示： 

 

 

 

正常 EXE 文件感染替换后的效果如下： 
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网络请求功能分析 

 

该病毒会创建线程进行网络请求和邮件发送等： 

 

 

 

判断网络状态，从远程服务器下载文件到本地： 
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发送邮件相关代码如下： 
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解决方案 

 

 不要点击来源不明的邮件以及附件； 

 不要点击来源不明的邮件中包含的链接； 

 打全系统及应用程序补丁； 

 采用高强度的密码，避免使用弱口令密码，并定期更换密码； 

 尽量关闭不必要的文件共享； 

 

亚信安全解决方案 

 亚信安全病毒码版本 15.559.60，云病毒码版本 15.559.71，全球码版本 15.561.00 已经可以检

测，请用户及时升级病毒码版本。 

IOC 

 

文件 SHA-1 文件名 亚信安全检测名 

FF01C2EC1513C2EA11BDE2EC4F91CFE2 Synaptics.exe Worm.Win32.OTORUN.KAT 

00BC96C48B98676ECD67E81A6F1D7754E 

4156044 
XLSM TROJ_FRS.0NA103BE18 

 

 

 

 


