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  一周病毒情况报告   

本周用户报告感染数量较多的病毒列表 

 

TROJ_FAKEAV 家族 

 

  亚信安全热门病毒综述   

亚信安全热门病毒综述- Ransom.Win32.ANTEFRIGUS.A 

 

该勒索病毒遍历磁盘，对磁盘中的文件进行加密，并为加密后的文件名添加随机后缀。其通过删除卷影副本，阻止可能的

系统恢复。此病毒会将自身写入注册表，达到自启动目的： 

HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce 

DefenIfWIn：C:\Users\Public\Documents\wonsys.exe 

  
 

对该病毒的防护可以从下述链接中获取最新版本的病毒码：15.701.60 

  http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/  
 系统漏洞信息   

Windows 安全更新 (4532691) 

Windows 10 Version 1809 for 32-bit Systems 

Windows 10 Version 1809 for x64-based Systems 

Windows 10 Version 1809 for ARM64-based Systems 

Windows Server 2019  
描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance  

  亚信安全产品   

病毒码发布情况 
 

 

http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
https://portal.msrc.microsoft.com/zh-cn/security-guidance


亚信安全在最近一周发布中国区病毒码情况如下： 

  

2020 年 02 月 17 日发布病毒码 15.687.60 

2020 年 02 月 18 日发布病毒码 15.689.60 

2020 年 02 月 19 日发布病毒码 15.691.60 

2020 年 02 月 20 日发布病毒码 15.693.60 

2020 年 02 月 21 日发布病毒码 15.695.60 

截至目前，病毒码的最高版本为 15.701.60 发布于 2020 年 2 月 24 日。 

 

病毒码下载地址为： 

  http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/ 

 

您也可以从以下链接下载 TSUT 工具进行趋势科技 Windows 平台产品的更新： 

  http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/ 

 

趋势科技在最近一周发布全球病毒码情况如下： 

  

2020 年 02 月 17 日发布病毒码 15.689.00 

2020 年 02 月 18 日发布病毒码 15.691.00 

2020 年 02 月 19 日发布病毒码 15.693.00 

2020 年 02 月 20 日发布病毒码 15.695.00 

2020 年 02 月 21 日发布病毒码 15.697.00 

截至目前，病毒码的最高版本为 15.703.00.，发布于 2020 年 2 月 24 日。 

 

病毒码下载地址为： 

  http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/ 

 

您也可以从以下链接下载 TSUT 工具进行趋势科技 Windows 平台产品的更新： 
 http://support.asiainfo-sec.com/Anti-Virus/TSUT/ 

 
 系统安全技巧   

EMOTET 银行木马是一款比较著名且复杂的银行木马，其主要通过垃圾邮件附件进行传播，使用网络嗅探技术窃取数据。近

几年不断出现变种文件，一直处于活跃阶段。近日，亚信安全截获 EMOTET 银行木马最新变种文件，其通过多种混淆及内存执行

技术阻止安全人员分析，并通过与 C&C 服务器通信来窃取并传输信息。亚信安全将其命名为 Trojan.W97M.POWLOAD.SMBB69。 

 

本次截获的 EMOTET 银行木马同样是通过带有附件的垃圾邮件进行传播，诱导用户点击带有宏病毒的附件文档，一旦宏启

动，恶意的宏代码将会运行，通过 PowerShell 命令下载恶意程序，窃取用户敏感信息。 

 

攻击流程 

 

http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
http://support.asiainfo-sec.com/Anti-Virus/TSUT/


 
 

病毒详细分析 

 

运行包含宏病毒的文档后，会弹出宏已经被禁用的安全警告，通过图片中文字引导受害者点击“启用内容”按钮来启用 

 

 
 

使用 OLEDUMP 导出宏代码查看发现存在 PowerShell 命令： 

 



 
 

去除混淆后，如下图所示： 

 

 
 

经过 Base64 解密，如下图所示： 

 

 
 

经过整理和替换，我们发现其会循环尝试访问 5 个 URL，以下载可执行文件 39.exe。 

 



 
 

39.exe 文件分析 

 

 

 
该文件带有 UPX 壳，我们脱壳后分析发现，文件内没有直接看到常见的恶意软件调用的 API，而是通过分配内存解密，来释放

一个新的 PE 文件。 

 

 
通过数据窗口可以找到 PE 头的数据，截取 MZ 头开始的字节，我们发现其是一个新的 PE 样本。 



 
该样本基本信息如下，其包含随机基址功能，去除勾选便于分析。 

我们尝试将后缀修改为.exe，运行后发现其自删除，同时产生了一个新的可疑进程。 

 
新的可疑进程如下： 

 
我们对此样本进一步分析，发现其会创建互斥体： 

 



 
发起网络请求： 

 

 
 
同时，经过抓包我们也发现了类似内容，主要功能是与 C&C 服务器进行通信，窃取系统敏感信息以及远程控制用户电脑。其会

不断尝试内存中解密出的地址，目前部分网站已无法访问。 

 

 
解决方案 

 

 不要点击来源不明的邮件以及附件； 

 不要点击来源不明的邮件中包含的链接； 

 采用高强度的密码，避免使用弱口令密码，并定期更换密码； 

 打开系统自动更新，并检测更新进行安装； 



 尽量关闭不必要的文件共享； 

 请注意备份重要文档。备份的最佳做法是采取 3-2-1 规则，即至少做三个副本，用两种不同格式保存，并将副本放在异地

存储。 

 

亚信安全解决方案 

 
 亚信安全病毒码版本 15.691.60，云病毒码版本 15.691.71，全球码版本 15.691.00 已经可以检测，请用户及时升级病毒码

版本。 

 

   

 

详情可登陆亚信安全官网 www.asiainfo-sec.com 或拨打免费咨询热线 800-820-8876 
 

 

http://www.asiainfo-sec.com/

