
背景：疫情期间，为有效控制病毒传播、降低人员感染风险，全国大部分符合条件的企业现已进入远程办公模式，大家纷纷转战“线上”，通过网络持续开展
各项日常工作。然而，当个人手机、家庭电脑和私人网络成为语音、文件等数据信息传输交换的主流途径时，你是否有意识到数据安全面临的威胁和风险?

从部署效率、成本、安全性这三个方面来衡量，公网直接发布虽然效率最快、成本最低，但其安全性也最差，而虚拟桌面虽然可以让企业获得最佳的安全防
护效果，但很多企业根本无法在短时间内完成。因此，当前使用VPN连接方式和将内部一些应用发布至互联网上最为普遍，而安全问题也接踵而来。
纵观目前远程办公的安全问题，很多平台从未遇到过如此高的并发和负载，也因此导致了频繁出现严重延迟、卡顿或无法进入等意外情况，而在不能保障
稳定性的情况下，安全性更令人担忧。

远程办公期间的数据安全防护
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远 程 办 公 时 接 入 的 认 证 安 全
数 据 显 示，盗 用 身 份 凭 证 仍 然 是 黑 客 最 常 用、也 是 最 有 效 的 攻 击 和 破 坏 手 段（大 约 占 8 1 . 1 %）。这 不 仅 包 含 了 单 一 凭 证 登 录 时 的 密
码 复 杂 性 问 题，还 包 括 了 用 户 登 录 不 同 资 源 时 会 使 用“同 一 密 码”的 情 况，这 增 加 了 身 份 冒 用、权 限 提 升 和 数 据 信 息 泄 露 的 风 险 。

提供远程办公的基础架构安全
另外一大类风险来自提供远程办公的基础架构，例如VPN自身设备、使用的TeamViewer、Zoom等远程协同办公软件是否安全，是
否有漏洞，员工在家使用自己电脑设备是否感染病毒，被当成“跳板”攻击等问题，以及数据中心等核心架构可能遇到的恶意攻击。

远程办公时接入的认证安全 提供远程办公的基础架构安全
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针对远程办公时数据安全防护的一些建议：

1、规避潜在的网络风险

2、注意个人终端安全

3、工作账户设置强密码

1 .  在安装远程办公的软件之前，先看看有没有把WIFI密码泄露出去了，是否有人在蹭自己的网。远程办公会用到一些必备的软件和
工具尽量确保在各大软件官网下载正版安装包。另外请保持使用的软件始终处于最新版本状态，及时下载更新补丁程序，其更新除
了新增功能、体验优化之外，往往还伴随着安全漏洞的修复。

2 .  在家远程办公期间，你可能会比以往更多的用到个人终端设备,它们不同于企业办公终端，没有专人统一维护，也更容易遭受黑客
攻击或电脑病毒的感染，从而在使用过程中对数据安全造成意想不到的安全威胁。建议使用服务器深度安全防护系统 Deep Securi-
ty、终端防护系统OfficeScan等软件解决方案可快速部署覆盖，对基础架构重要资源、客户端进行恶意软件检测查杀，其次虚拟补丁
和IPS功能，可以保护内部重要资源免受各类攻击。

3 .  确保登录账户密码的复杂度，建议大家在设置工作账户密码时，采用包含数字、大写字母、小写字母以及特殊字符组成的“强密码”，
防止黑客通过撞库、爆破等方式入侵；在条件允许的情况下，强烈建议用户在VPN接入使用多因子认证或OTP。



4 .  在VPN接入认证时，建议用户接入前对接入客户端进行健康检测，检测接入客户端防病毒软件是否安装、病毒库版本是否最新等条
件，如果满足条件则允许接入，不满足可以将接入客户端重定向到一个门户网站或者网盘，进行防病毒和其他必要软件的下载。

5 .  远程办公人员常常需要将工作资料(包括企业文件、档案)等重要、敏感数据保存到个人终端设备上使用，如果没有严格的信息共享
与保存准则约束，这种“使用”下的数据安全风险将难以估量。需要针对内网资源制定严格的远程访问权限和应用隔离，如果条件允许，
启用远程访问用户的安全审计。

6 .  如非迫不得已，尽量不采用资源发布访问模式提供远程办公，尽量减少资产在互联网上暴露，用户在将应用直接发布至互联网时，
需要谨慎考虑安全性，例如不应该将3389、445等端口直接映射至互联网，这会减少被黑客扫描和攻击的可能性。不能确保终端安全
的情况下，要尽量减少数据文件分发和共享，避免具备远程控制和窃取能力的感染型病毒在远程办公平台上传播。

4、VPN使用建议

5、资源访问权限控制

6、内部资源共享安全



7、重要资料及时备份

8、注意钓鱼邮件及恶意网站@

7 . 即便做好万全的准备工作也无法保证100%的安全，但在疫情期间很难做到“3-2-1”黄金备份法则。而远程办公中产生的数据也是
企业生产的重要资产，所以应要求员工将重要文档、代码数据等采用云端和本地同时备份的方式，确保数据安全。同时请注意，除非已
经过加密，否则切勿使用可能存在安全隐患的外部设备存储重要敏感数据。

8.疫情特殊时期，涌现出大量利用疫情相关信息命名的恶意软件或者钓鱼邮件，在家办公期间，尤其要注意那些未知来源的可疑电子
邮件，切勿轻率打开或点击、下载其内的链接和附件，避免被诱导至钓鱼网站或感染各类电脑病毒造成数据泄露及一系列后续安全隐
患。在遇到恶意引导下载软件时，一定要及时关闭浏览页面，遇到恶意弹窗建议可以直接断网。疫情过后，也要保持对公共场所WiFi、
陌生蓝牙和共用USB设备等的安全防范意识。


