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  一周病毒情况报告   

本周用户报告感染数量较多的病毒列表 

 

TROJ_STARTER 家族 

 

  亚信安全热门病毒综述   

亚信安全热门病毒综述- Ransom.Win32.RAPID.SMCGR015 

 

该病毒遍历磁盘，对磁盘中的文件进行加密，加密后的原始文件名被修改为随机 10 个字符，并且添加.cryptolocker 后缀。

其避免加密如下路径中的文件： 

 

C:/windows C:/intel C:/Tor Browser C:/programdata C:/temp 

C:/google C:/programfiles C:/Program Files (x86) C:/AppData C:/nvidia 
 

 

 

对该病毒的防护可以从下述链接中获取最新版本的病毒码：15.813.60 

 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/ 

 

 

 系统漏洞信息   

     Windows 安全更新 (4550922) 

Windows 10 Version 1803 for 32-bit Systems 

Windows 10 Version 1803 for x64-based Systems 

http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/


Windows Server, version 1803 

 

描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance 

 

  亚信安全产品   

病毒码发布情况 

 

  

2020 年 04 月 13 日发布病毒码 15.799.60 

2020 年 04 月 14 日发布病毒码 15.801.60 

2020 年 04 月 15 日发布病毒码 15.803.60 

2020 年 04 月 16 日发布病毒码 15.805.60 

2020 年 04 月 17 日发布病毒码 15.807.60 

 

截至目前，病毒码的最高版本为 15.813.60 发布于 2020 年 04 月 20 日。 

 

病毒码下载地址为： 

  http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/ 

 

您也可以从以下链接下载 TSUT工具进行趋势科技 Windows 平台产品的更新： 

  http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/  

 

趋势科技在最近一周发布全球病毒码情况如下： 

  

2020 年 04 月 13 日发布病毒码 15.801.00 

2020 年 04 月 14 日发布病毒码 15.803.00 

2020 年 04 月 15 日发布病毒码 15.805.00 

2020 年 04 月 16 日发布病毒码 15.807.00 

2020 年 04 月 17 日发布病毒码 15.809.00 

 

截至目前，病毒码的最高版本为 15.815.00，发布于 2020 年 04 月 20 日。 

 

病毒码下载地址为： 

  http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/  

 

您也可以从以下链接下载 TSUT工具进行趋势科技 Windows 平台产品的更新： 
 http://support.asiainfo-sec.com/Anti-Virus/TSUT/  

 
 系统安全技巧   

随着新冠病毒全球疫情爆发，很多企业都在采取远程办公方式，视频会议应用程序成为办公中不可缺少的软件之一。与此同

时，网络犯罪分子也开始利用视频应用程序传播恶意软件。近日，亚信安全发现了一款挖矿病毒，该病毒与 Zoom 安装程序捆绑，

用户安装 Zoom 程序的同时，后台会悄悄下载恶意挖矿病毒。这些被捆绑病毒的 Zoom 安装程序来源于钓鱼网站，并非来自于官方

下载中，亚信安全提醒用户，一定要在官方网站下载需要的应用程序。 

 

https://portal.msrc.microsoft.com/zh-cn/security-guidance
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
http://support.asiainfo-sec.com/Anti-Virus/TSUT/


 

 

 

【与 Zoom 安装程序捆绑在一起的 64.exe（挖矿病毒）代码】 

 

恶意文件分析 

 

用 户 运 行 捆 绑 恶 意 软 件 的 Zoom 安 装 程 序 ， 其 会 下 载 AutoIt 编 译 的 恶 意 软 件 ， 亚 信 安 全 将 其 命 名 为

Trojan.Win32.MOOZ.THCCABO。该文件会生成如下恶意文件： 

 

文件 描述 

64.exe 被检测为 Coinminer.Win64.MOOZ.THCCABO 

asacpiex.dll（前 5 个字节为

NULL） 

包含 Coinminer.Win64.MOOZ.THCCABO 的压

缩文件 

CR_Debug_Log.txt（替换前 5

个字节的 asacpiex.dll） 

包含 Coinminer.Win64.MOOZ.THCCABO 的压

缩文件 

CL_Debug_Log.txt 7-zip Archiver 

SystemCheck.xml 用于计划任务 

ZoomInstaller.exe 合法的 Zoom 安装程序版本 4.4.0.0 

 



 

 

 

【恶意文件详细列表】 

 

asascpiex.dll 文件的原始文件签名为 0x37 0x7A 0xBC 0xAF 0x27，说明该文件是 7zip 压缩文件，为了避免被识别出文件类型，

其会使用 0x00 替换原始文件前 5 个字节，替换后的文件命名为 CR_Debug_log.txt。该文件用于解压有密码保护的文件。 

 



 

【asacpiex.dll 文件格式签名】 

 

该病毒通过 cpuinfo 标志位来判断系统是否是 64 位，如果是 64 位系统，其将生成 64.exe 文件，目前该病毒不支持 32 位系统。 

 

 

【64.exe 代码截图】 

 

该病毒使用 Windows Management Instrumentation 收集 GPU 信息，其还收集有关 CPU，操作系统版本，视频控制器和处理

器的详细信息，这些都是挖矿病毒关注的信息。 

 

 

 

【检查处理器及视频控制器详细信息】 

 

该病毒还检测系统中是否已启用 Microsoft SmartScreen 和 Windows Defender，以及系统中是否正在运行以下安全软件相关

进程： 

 

AvastUI.exe / AvastSvc.exe avp.exe / avpui.exe dwengine.exe 

avguix.exe / AVGUI.exe egui.exe / ekrn.exe MBAMService.exe 

 



 

【检测系统中运行的安全软件进程】 

 

该病毒通过 HTTP GET request，将收集的信息发送到 hxxps://2no.co/1IRnc： 

 

 

【通过 HTTP GET request 发送一个 URL】 

 

CR_Debug_log.txt 是 7zip 压 缩 文 件 ， 其 包 含 payload 64.exe, 该 文 件 重 命 名 为 helper.exe ， 并 拷 贝

到%appdata%\Roaming\Microsoft\Windows\目录，这是一个 AutoIt 编译的恶意软件，其中包含 7-Zip 程序和受密码保护的

压缩 Tor 二进制文件。为了保持持久性，其使用-SystemCheck 参数调度任务。 

 

【-SystemCheck 计划的任务描述】 



 

【-SystemCheck 计划任务-操作】 

使用计划任务启动 helper.exe 后，其将使用-SystemCheck91137 参数生成自身。 

 

 

为了逃避检测，helper.exe 判断系统中是否正在运行如下进程，这些进程包括安全工具，以及监控挖矿活动的监视工具： 

 

aida64.exe AnVir.exe anvir64.exe GPU-Z.exe 

HWiNFO64.exe i7RealTempGT.exe OpenHardwareMonitor.exe HWiNFO32.exe 

pchunter64.exe perfmon.exe ProcessHacker.exe ProcessLasso.exe 

procexp.exe procexp64.exe RealTemp.exe RealTempGT.exe 

speedfan.exe SystemExplorer.exe taskmgr.exe VirusTotalUpload

2.exe 

 



最后，生成 Tor 二进制文件，开始挖矿。 

 

 

【helper.exe 生成 tor 二进制文件】 

 

解决方案 

 

 请从官网下载安装程序； 

 不要点击来源不明的邮件以及附件； 

 不要点击来源不明的邮件中包含的链接； 

 采用高强度的密码，避免使用弱口令密码，并定期更换密码； 

 打开系统自动更新，并检测更新进行安装； 

 尽量关闭不必要的文件共享； 

 请注意备份重要文档。备份的最佳做法是采取 3-2-1 规则，即至少做三个副本，用两种不同格式保存，并将副本放在异地存

储。 

 

亚信安全解决方案 

 

 亚信安全病毒码版本 15.799.60，云病毒码版本 15.799.71，全球码版本 15.801.00 已经可以检测，请用户及时升级病毒码

版本。 

 

   

 

详情可登陆亚信安全官网 www.asiainfo-sec.com 或拨打免费咨询热线 800-820-8876 
 

 

http://www.asiainfo-sec.com/

